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OKUL POLİTİKASI 

E-GÜVENLİK OKUL POLİTİKASI ve KURALLARI AMAÇ:

• Aydın Fen Lisesi, e-güvenlik çalışmaları ile İnternet, akıllı tahta, bilgisayar, diz üstü 
bilgisayar ve cep telefonlarını kullanırken; öğrencilerin, velilerin ve öğretmenlerin 
korunmasını amaç edinmiştir.

• İnternetin ve teknolojinin yaşamın önemli bir parçası olması sebebiyle, herkes, riskleri 

yönetme ve strateji geliştirme yöntemlerinin öğrenilmesi konusunda bilinçlendirilmelidir.

• Politikamız, yöneticiler, öğretmenler, veliler, tüm personel ve öğrenciler için hazırlanmış 

olup, intemet erişimi ve bilgi iletişim cihazlarının kullanımı için geçerlidir.

SORUMLULUKLAR: 

• E-güvenlik politikalarının gelişmesine katkıda bulunmak.

• Olumlu öğrenme aşamasında mesleki gelişim için sorumluluk almak.

• Okulu ve içerisindekileri korumak için e-güvenlik konusunda sorumluluk almak.

• Teknolojiyi güvenli ve sorumlu kullanmak.

• Zarar görülmesi durumunda tehlikeyi gözlemleyip ilgili birimlere iletmek.

OKUL WEB SİTESİ: 

• Aydın Fen Lisesi, olarak web sitemizde okulumuzun adres, telefon, fax ve e posta adres 
bilgileri bulunmaktadır.

• Sitemizde yayınlanan tüm içerikler okul müdürümüzün onayından geçtikten sonra bilgi 
işlem birimi tarafından siteye konulmaktadır.

• Okulumuzun web sitesi bilgi işlem birimimizin sorumluluğunda olup güçlü güvenlik 

önlemleri alınmış durumdadır.

• Öğrenci çalışmaları , velilerinin izinleriyle yayınlanmaktadır.
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GORUNTU \IE VIDEOLARIN PAYLAŞIMI:

. paylaşılan tiim fotoğraf ve videolar okul politikasına uygun şekilde okul idaresinin izrıi ve

onay ile paylaşılmaktadır.

ı Öğrenci içerikli tiim paylaşımlarda velilerin izinleri alınmaktadr.

. veli izni yanında öğencinin de izni olmadan fotoğafi çekilip kullanılmamaktadır.

KULLANICILAR:

. Öğçnciler tarafindan hazırlanacak olan bir video heniiz hazırlanmadan önce, bunrınla ilgili
görev alan öğrenciler, öğetrnenlerinden izin alınalıdır.

. Paylaşılan fiim öğencibaz|ı etkinliklerde, etkinlik öncesinde velilerin izinleri alınmalıdır.

ı video konferans, resmi ve onaylanmrş siteleı aracılığyla yapılacakiır

ı kullanıcılar, şahsi sosyal medya hesaplannda, okul öğencileri ve çalrşanlannın yer aldığ
görselleri, okul yetkili mercileri tarafindan onaylanmadan paylaşamazlar

içpnix:

ı video konferans yaprlrrken, tiim kullanıçılann katılabileceğ siteleriizerinden yapılacaktır.

ı video konferans yapılmadan önce diğer okullarla iletişim kurulmuş olmasr gerekmektedir.

o okul öğenci ve çalışanlannı ilgilendirerı/içinde bulunduran ttim içeri\ ancak kontrol ve

onay siireçlerinden geçtikien §offa, paylaşıma açık hale gelecektir.

iNrnnnrrTiN ırE rir,işiıvı cİHAZLARDIIN GiIvEı[Li rırııırşnıı :

ı İntenıet; bilgiye ulaşmakta en önemli araçlardan biri haline gelmişken, bunu okuldaki
müfredat ile ilişkilendirerek doğu bilgiye en güvenli şekilde öğencilerimizi ve
öğetmenlerimizi ulaşhrabil İyoruz.

. İnternet erişimlerimizi öffencilerimizin yaş ve yeteneklerine göre entegıe etmiş
durumdayz.

ı Tiim okulumuza ait bilişim clhazLanmızı kullanım politikamıza uygun şekilde, gerekli

filtrelemeleri yaparak güvenli hale getirmiş dunımdayz.

ı Tüm çalışanlanmız, velilerimiz ve öğencilerimiz etkili ve verimli çevirim içi materyallerin
kullanrmı konusunda bilgilendiıilmiştir.

. E-güvenlik ve siber zorbalık konulan belli derslerimizin yıllık planlanna dahil edilmiş olup,
bu konularda yıl içinde öğencilere bilgi aktarımı devam etmektedir.
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ı Çevirimiçi materyaller öffetme ve öffenmenin önemli birparçası olup müfredat içinde aktif
olarak kullarulmaktadr.

ı 10-11 Şubat Güvenli İnternet Giinü okulumuzda kutlanmaktadır.

o Okulumuz 5651l yasasrna uygun güvenlik prosedürlerini tamamen uygulamaktadır,
SOPHOS uygulamalan olan HARD'WARE FIREWALL ve kurumsal bir yapıya sahip

ANTIVIRUS uygulaması kullanrlmaktadr. Ek olarak wi-fi için HOTSPOT güvenlik önlemi
de sisteme dahil edilmiştir. Parola girişi sonrasrnda ek bir kullanıcı adı ve parola daha

istemekle birlikte, kullanrcrnrn mac adresinin sisteme kayt edilmesini de gerektiren bir
sistemdir.

CEP TELEFONLARI vr rİşİsrL CtH,\ZLARIN KULLANIMI:
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ı okul saatleri içinde öğencilerimizin kişisel cep telefonu kullanımı yasaktır. Giindiu cep

telefonlarını müdiir yardrmcısına teslim eden öffenciler akşam çıkış saatinde telefonlannı geri
teslim alrrlar.

. cep telefonunu yönetime teslim etmeyen ve cep telefonu ile okul içerisinde video yada
fotoğraf çeken öffencilere yasaların ve Ortaöğretim Kurumlan Yönetmeliğnin Ödüi ve
Disiplin maddeleri gere$ işlem yapılmaktadır.

ı Her tiirlü kişisel cihazlann sorumluluğu kişinin kendisine aittir.

o okulumuz bu tiir cihazlann kullanımından doğacak olumsuz sağlık ve yasal sorumluluklan
kabul ehrıez.

. okulumuz kişisel cep telefonlaniln ve bilişim cihazlannın kuy.p, çalrnma ve hasardan

korunması için gerekli tijm önlemleri alır fakat sorumluluk kişiye aittir.

o okulumuz öğencileri, velilerini aramalarr gerektiğ durumlarda okula ait olan telefonlan bir
okul idarecisi gözetiminde kullanabilirler.
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. Öğrencilerimiz eğtim amaçlı (web 2 araçlarrnın kullanımı vb) kişisel cihazlannı kullanmak
için okul yönetiminden izin alınalıdır.

ı velilerimiz okul saatleri içerisinde öğencileriyle görüşme yapmamalan gerektiği

komısunda bilgilendirilirler. Eğer zorunlu haller var ise okul yönetiminden izm a|arak
görüşme yapmaları sağlanmalıdır.

. Öğencilerimiz cep telefon numaıalannı yalnrzca güvenilir kişilerle pafaşmalan,
tanrmadıklan güvenilir bulmadıklan kişilerle tep telefonu gıbi kişisel bilgilerini
paylaşmamalan gerektiği konusrrnda bilinçlendirilmektedirler.

ı Çalışanlar (öğetınen, idareci, personel vb) kişisel cep telefonlannr ders saatlerinde sessize

alarak ya da kapatarak görevlerine devam etmelidir.

ı Çalışanlar (öffetmen, idareci, personel vb) okul politikasına aykın dawanışlarda bulunursa
disiplin işlemleri başlatılır.

o Kurum çalışanlan (öğetmen, idareci, personel vb) ve öğenciler sosyal medya ya da sohbet

programlan iizerinden öğrenci ya da kurum çalışanlanndan gelecek olan ya da kendilerinin
gönderecekleri her tiirlü içerik ve mesajlaşmanm huk]ki sorumluluğunu taşımaktadır,
uygurrsuz olabilecek her ttirlü içerik ve mesajlaşma ivedilikle okul yönetimi ile paylaşdır-
Böyle bir duruma mahal vermemek için gereken önlemler alınır.

E_GtivENLix nĞiriııi:
. Öğenciler için e-güvenlik müfredah ilgili derslerin yıllık planlanna eklenerek öffenciler bu
konularda bilgilendirilir.

ı Ttim kullanrcılann internet kullanımlan bilgi işlem birimi tarafından takip edilmektedir. Bu
bilgi ttim kullanıcılara iletilmiştir.

. Öğrencilerimizin ihtiyaçlan doğrultusunda çevirim içi güvenliğ geliştirmek için rehberlik
öğetrnenleri akran eğitimi uygulamaktadır.

ı Teknolojiyi olumlu kullanan öğenciler ödüllendirilecektir.

ı Çevirim içi güvenlikpolitikası tiim çalışanlarımuaresmi olarak duyurulacaktır.

ı 10-11 Şubat Güvenli İnternet Gtinü okulumuzda kutlanmaktadır. Bu giine yönelik okul
koridorlan ve §mrflardapano çalışmal iılııliz ve sosyal tnedyır paylaşmllınmız ölüı.

ÇEvRİMiÇİ OLAYLAR \rE KORUMA:

. okulumuzun tiim üyeleri çevirim içi risHer konusunda bilgilendirilecektir. Eğtimler
yapılıp içerikler açıklanacaktır.
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o Okulumuzda yasadışı içerik, güvenlik ilıla]i, siber zorbalık, cinsel içeriHi mesajlaşma,

çocuk istismarr, kişisel bilgi güvenliği gibi konularda bilgilendirme çahşmalan yapılmaktadır.

ı Okulumuzda internet, bilgi teknolojileri ve ekipmanlannın yanlış kullanımı ile ilgili tiim

şikayetler okul müdiiriine bildirilecektir.

ı okulumuzun tiim üyeleri ğzliLıkve güvenlik endişelerini ortadan kaldırrıak için ıesmi okul
kurallanna ırygun şekilde davranmalan hususımda bilgil€ndirilir.

ı Yaşanan olumşuzluklarda okul gerekli işlemleri yapmakla sorumludur.

o Sorunlann çözümünde çalrşanlar (öffetınen, idareci, personel vb), veliler ve öğrenciler okul
ile birlikte hareket etmelidir.
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